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TUUDNo0-2021-1074

Tuusulan kunnan osallistuminen kuntien yhteiseen hankkeeseen: Kuntien yhteinen
toimintakonsepti SaaS-palveluiden tietoturvan varmistamiseksi palvelun koko elinkaaren
ajalle

Valtion talousarviossa on 10 miljoonan euron maararaha, josta voidaan myontaa
avustusta kunnille ja kuntayhtymille digitalisaatiota edistaviin hankkeisiin. Avustusta
voi hakea vuonna 2021 kuntien paatéksenteon, hallinnon ja kuntademokratian
digitalisaation seka etatyokaytantdjen ja digitaalisten palveluiden kehittamiseen.
Avustus on tarkoitettu kuntien hankkeisiin, joilla edistetaan digitalisaatiota ja sen
edellyttamaa toiminnan muutosta ja juurtumista pysyviksi ja entista paremmiksi
kaytannaiksi.

Valtionavustusta myonnetaan vain hankkeisiin, jotka useammat kunnat toteuttavat
yhdessa. Kehittamishankkeiden ja avustuksen kohteena on oltava ennen kaikkea
kuntien toimintatavoissa ja prosesseissa tapahtuvat muutokset. Hankkeessa on
suunniteltava, miten toiminnan muutokset toteutetaan ja miten hankkeen tuloksia
hyddynnetaan ja levitetadn hankkeen paatyttya.

Sipoo on valmistellut hankkeen, jossa rakennetaan osallistuvien kuntien yhteistyéna ja
ulkoisen asiantuntijatahon avulla kunnille toimintakonsepti, jonka avulla jokaisella
kunnalla on mahdollisuus varmistaa SaaS-palveluiden tietoturva koko palvelun
elinkaaren ajan. Hanke koostuu neljasta eri osasta:

1. Ensimmaisessa osassa tarkastellaan kuntien velvoitteita tietoturvan
nakokulmasta seka nykytilaa. Tarkastellaan kuntien olemassa olevia sopimuksia
ja niihin liittyvia parhaista kaytantoja seka arjessa ilmenneita haasteita.
Tutustutaan erilaisiin sopimuspohjiin, auditointitapoihin ja eri tavoin
toteutettuihin SaaS-palveluiden tietoturvakaytanteisiin.

2. Toisessa osassa on tavoitteena koostaa selkeat ohjeet toimintaan eli luodaan
konsepti silhen, miten toimimalla kunta voi varmistaa tietoturvan koko palvelun
elinkaaren ajan. Konsepti tulee sisaltamaan ohjeet siita, kuinka tietoturva
voidaan turvata jarjestelmahankinnoissa jo tarjouspyyntovaiheessa. Lisaksi
verrataan eri sopimusehtoja (IT ja JIT), jotta niissa olevat lainalaisuudet on
helpompi ymmartaa. Selvitetddn myds, kuinka auditointi voidaan suorittaa
jarjestelmiin, joiden sopimuksiin ei ole sopimusvaiheessa liitetty auditointiin
liittyvia ehtoja, joita tassa tietoturvatilanteessa tarvittaisiin. Suunnitelma SaaSs-
palveluiden valvonnan ja auditoinnin jarjestamisesta siten, etta niista ei aiheudu
haittaa kunnalla eika toimittajalle sisaltyy konseptiin.

3. Kolmannessa osassa viedaan konsepti kayttoon eli konseptia kokeillaan
johonkin SaaS-palveluun. Kokeillaan konseptin ohje- osaa, tilataan auditointi ja
kokeillaan, etta toimiiko konsepti todellisessa elamassa. Kokeilun yhteydessa
tehdaan konseptille muutama iterointikierros.

4. Neljannessa osassa dokumentoidaan konsepti sellaiseksi, etta se voidaan
julkaista kaikkien kuntien kayttoon.

Isantakuntana toimii Sipoo. Ulkopuolinen asiantuntijataho valitaan hankkeen
aloitusvaiheessa.

Hankkeella on toteutusaikaa lokakuuhun 2023 asti. Hanke pyritaan aloittamaan
kuitenkin jo vuoden 2021 aikana.
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Paatoksen peruste

Tuusulan kunnan hallintosaanté 10.12.2018 § 150, toimivalta talousasioissa.

Paatos

Tuusulan kunta osallistuu Sipoon kunnan valmistelemaan toimintakonseptin
yhteishankkeeseen, jonka kokonaiskustannus on enintaan 250 000 euroa, mikali
kuntakohtainen omarahoitusosuus on enintaan 20 000 euroa. VM:n rahoittama osuus
on enintdan 85 % (212 500 euroa), jolloin kuntakohtaiseksi omavastuuksi jaisi 6250
euroa.
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Viranhaltijapaatos on julkaistu kunnan yleisessa tietoverkossa 29.4.2021.
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